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Rozporzadzenie Parlamentu
Europejskiego | Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. - zacznie
obowigzywac od 25 maja 2018 .

Dyrektywa Parlamentu Europejskiego
| Rady (UE) 2016/680 z dnia 27

kwietnia 2016 .
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Ewolucja ? Rewolucja ?
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CO SIE ZMIENIA W PRZEPISACH SZCZEGOLNYCH

Ustawa o samorzadzie pielegniarek i potoznych:

Administratorem danych osobowych zawartych w rejestrach pielegniarek i rejestrach
potoznych sg okregowe rady pielegniarek i potoznych.

Ustawa o zawodach pielegniarki i potoznej:

Postepowanie w sprawach okreslonych w ust. 1 — 6 [ustalenie niezdolnosci do
wykonywania zawodu] jest poufne i odbywa sie z zachowaniem przepisow o ochronie
danych osobowych.

Administratorem danych osobowych zawartych w rejestrze [centralnym rejestrze
pielegniarek i potoznych] jest Naczelna Rada Pielegniarek i Potoznych.

Kodeksie pracy:
Zmienia sie zakres przetwarzanych danych przed zatrudnieniem oraz podczas zatrudnienia.

Pojawia sie kwestia wideomonitoringu i danych biometrycznych.
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Fakty i Mity nt. RODO
Wysokie kary finansowe dla kazdego kto nie wdrozy RODO,
Ogromne wyzwanie dla administratoréw danych;
Duze zmiany;
W koncu kazdy bedzie wiedziat kto przetwarza jego dane;

Rewolucja w przetwarzaniu danych;

Co jeszcze ?
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Fakty i Mity nt. RODO
Lepsza ochrona danych osobowych;
Harmonizacja przepisow;
Wzmocnienie praw 0sob fizycznych;
Uatrakcyjnienie rynku UE wzgledem panstw trzecich;
Usprawnienie wymiany informacji i procedur wewnatrzwspoélnotowych;

Wyznaczenie standardow bezpieczenstwa adekwatnych do wyzwan XXI wieku.
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OGOLNE ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

e Brak koniecznosci  rejestracji  zbiorow danych  osobowych
przez GIODO/UPODO.

« Obowigzek prowadzenia rejestru czynnosci przetwarzania wewnatrz
organizacji.

 Podmiot przetwarzajgcy, rowniez bedzie zobowigzany do prowadzenia
wspomnianego rejestru. Bedzie tez w niektérych okolicznosciach

zobowigzany powotac Inspektora Ochrony Danych (I0OD).
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OGOLNE ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Zgodnosc¢ z prawem, rzetelnosc¢ i przejrzystosc.
Ograniczenie celu.

Minimalizacja danych.

Prawidtowosc.

Ograniczenie przechowywania.

Integralnosc¢, poufnosc i rozliczalnosc.
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OGOLNE ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Pseudonimizacje i szyfrowanie danych osobowych.

Zdolnosc¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci.
Zapewnienie odpornosci systemow i ustug przetwarzania.

Zdolnos¢ do szybkiego przywrodcenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego.
Regularne testowanie, mierzenie i ocenianie skutecznosci Srodkow
technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo

przetwarzania.
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OGOLNE ZASADY PRZETWARZANIA DANYCH OSOBOWYCH
KROTKIE PRZYPOMNIENIE

Dane osobowe to wszelkie informacje odnoszgce sie do zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej.

Osobga zidentyfikowana jest taka osoba, ktérej tozsamos¢ znamy, ktérg mozemy
wskazac sposrdd innych osob. Osobg mozliwg do zidentyfikowania jest taka osoba,
ktdrej tozsamosci nie znamy, ale mozemy poznaé, korzystajac z tych $rodkdw,
ktére mamy.

Mozliwos¢ uznania informacji za dane osobowe nie zalezy ani od wieku danej

osoby, ani od jej narodowosci.

E-CM Wdrozenie, Doradztwo, Szkolenia
www.e-cm.pl
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OGOLNE ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Osoba zidentyfikowana:
pracownik, ktérego dane osobowe przetwarza pracodawca;
klient sklepu internetowego, ktéry podat swoje dane osobowe do wysyiki
zamowienia;
osoba, ktora w formularzu kontaktowym podaje swoje imie, nazwisko i adres e-

mail.

Osoba mozliwa do zidentyfikowania:
potencjalny kontrahent, ktérego posiadamy tylko numer ewidencyjny w CEIDG;

nadaweca listu poleconego na podstawie numeru przesytki.
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PAMIETAJ !!!

Dane osob prowadzgcych jednoosobowg dziatalnosc gospodarcza stanowig dane

osobowe podlegajace ochronie.

Zgodnie z RODO, do kategorii danych osobowych zwyktych nalezg takze dane

osobowe dotyczgce wyrokow skazujgcych.
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OGOLNE ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Dane osobowe to informacje o osobach fizycznych — osoby prawne nie maja danych

osobowych.

Pracownicy oséb prawnych mogg mie¢ dane osobowe, jak kazda inna osoba
fizyczna:

a) informacja ,XYX sp. z 0. 0.” — nie stanowi danych osobowych tego podmiotu,

b) informacja ,Jan Kowalski, pracownik XYZ sp. z 0. 0.” — moze stanowi¢ dane

osobowe Jana Kowalskiego.
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PAMIETAJ 11!

Danymi osobowymi sa: Czynniki okreslajace:
-Imie i nazwisko; -Fizyczna;

-Numer identyfikacyjny; ‘Fizjologiczng;

-Dane o lokalizacji; -Genetyczng;
-|dentyfikator Internetowy. -Psychiczng;

-Ekonomiczng;

‘Kulturowg lub spoteczng tozsamosc¢
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JAKIE DANE MOZNA PRZETWARZAC

PRZEPISY SZCZEGOLNE WSKAZUJA JAKIE DANE MOZE PRZETWARZAC ADMINISTRATOR
DANYCH

LUB

TE DANE, KTORE SA NIEZBEDNE DO OSIAGNIECIA CELU PRZETARZANIA

E-CM Wdrozenie, Doradztwo, Szkolenia
www.e-cm.pl
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PAMIETAJ

Podmiot przetwarzajgcy dane na zlecenie powinien zawrze¢ z administratorem
danych odpowiednia umowe, tzw. umowe powierzenia, w ktérej okreslone zostang

zasady przetwarzania danych.

W danej organizacji, dane osobowe faktycznie przetwarzajg konkretne osoby fizyczne
— pracownicy lub wspotpracownicy administratora lub podmiotu przetwarzajgcego
dane. Takie osoby powinny posiada¢ upowaznienie do przetwarzania danych

osobowych.



KIEDY MOZNA PRZETWARZAC DANE OSOBOWE

Dane osobowe mozna przetwarza¢ wytgcznie wtedy, gdy istnieje tzw. podstawa
prawna przetwarzania danych.

W przypadku przedsiebiorcéw, typowymi podstawami przetwarzania danych
zwyktych s3:

a) zgoda osoby, ktérej dane dotyczg,

b) przetwarzanie danych jest niezbedne do wykonania umowy lub do podjecia
dziatar poprzedzajacych zawarcie umowy,

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze,

d) przetwarzanie jest niezbedne do celdw wynikajgcych z prawnie uzasadnionych

interesow realizowanych przez administratora lub przez strone trzecia.

E-CM.pl D¢
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PAMIETAJ

Zawsze to administrator danych powinien méc wykazac, ze dysponuje odpowiednia
podstawa przetwarzania danych. Jest to prawny obowigzek administratora danych

wynikajgcy z tzw. zasady rozliczalnosci.
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JAK WIELE DANYCH MOZNA ZBIERAC ZGODNIE Z RODO

RODO wprowadza tzw. zasade minimalizacji danych osobowych.

Przetwarzanie danych powinno wiec zostaé ograniczone do takich danych, bez

ktdrych nie mozna osiagna¢ celu przetwarzania danych.

Przyktad
Jezeli celem przetwarzania danych jest realizacja zamodwienia w sklepie
internetowym, przetwarzanie danych o sytuacji rodzinnej, czy finansowej klienta,
nie bedzie dopuszczalne. Przetwarzanie takich danych bytoby dopuszczalne, ale

w innym celu, np. w celu marketingowym, na innej podstawie prawnej.
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JAK ZBIERAC ZGODY NA PRZETWARZANIE DANYCH

Kazda zgoda na przetwarzanie danych powinna charakteryzowaé sie nastepujacymi
cechami:

a) dobrowolnos¢

b) konkretnos¢

c) swiadomos¢

d) jednoznacznos¢
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PAMIETAJ

Zgoda moze zosta¢ wyrazona w dowolnej formie.

Zgoda moze by¢ wyrazona poprzez czynnosc.
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JAKIE INFORMACIJE NALEZY PRZEKAZYWAC

RODO nakazuje, aby przy gromadzeniu danych przekazywaé osobie, ktorej dane
dotyczg, szereg informacji:

o tozsamosci administratora danych,

o danych kontaktowych 10D,,

o celach i podstawie przetwarzania danych,

o odbiorcach danych osobowych lub o kategoriach odbiorcow,

informacje o zamiarze przekazania danych osobowych do panstwa trzeciego,
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JAKIE INFORMACJE NALEZY PRZEKAZYWAC

RODO nakazuje, aby przy gromadzeniu danych przekazywac¢ osobie, ktorej dane
dotyczg, szereg informac;ji:

o okresie czasu, przez ktory dane osobowe bedg przechowywane,

o prawie do zadania od administratora dostepu do danych osobowych dotyczacych
osoby, ktérej dane dotyczg,

ich sprostowania, usuniecia lub ograniczenia przetwarzania lub o prawie do
wniesienia sprzeciwu wobec przetwarzania,

o prawie do przenoszenia danych,

jezeli przetwarzanie odbywa sie na podstawie zgody — o prawie do cofniecia zgody
w dowolnym momencie,

0 prawie whniesienia skargi do organu nadzorczego,
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JAKIE INFORMACIJE NALEZY PRZEKAZYWAC

RODO nakazuje, aby przy gromadzeniu danych przekazywaé osobie, ktérej dane

dotyczg, szereg informacji:

o tym, czy podanie danych osobowych jest wymogiem ustawowym lub umownym,

o profilowaniu,

o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby,

ktorej dane dotyczg.
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KIEDY NIE TRZEBA ZBIERAC ZGODY

Zgody na przetwarzanie danych nie trzeba zbiera¢ w szczegolnosci wtedy, gdy:
przetwarzanie danych jest niezbedne do wykonania umowy,

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze,

przetwarzanie jest niezbedne do celdw wynikajgcych z prawnie uzasadnionych

interesdw realizowanych przez administratora lub przez strone trzecia.
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PRZETWARZANIE SZCZEGOLNEJ KATEGORII DANYCH OSOBOWYCH

Do szczegolnych kategorii danych osobowych zaliczamy dane:

ujawniajgce pochodzenie rasowe lub etniczne,

poglady polityczne, przekonania religijne lub Swiatopogladowe,

przynaleznos¢ do zwigzkédw zawodowych,

dane genetyczne,

dane biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej,

dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej.
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PRZETWARZANIE SZCZEGOLNEJ KATEGORII DANYCH OSOBOWYCH

W przypadku szczegdlnych kategorii danych, typowe podstawy przetwarzania

danych to:

wyrazna zgoda osoby, ktérej dane dotyczg,

przetwarzanie danych jest niezbedne do wykonania zadan zwigzanych
z zatrudnieniem, ubezpieczeniem spotecznym pracownikéw,

przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny

pracy, do oceny zdolnosci pracownika do pracy,

d) przetwarzanie danych jest niezbedne w celu dochodzenia praw przed sgdem.
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OBOWIAZKI ADMINISTRATORA DANYCH

Rozliczalnos¢
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RODO odchodzi od praktyki polegajgcej na wskazywaniu w przepisach prawa
konkretnych $rodkéw zabezpieczenia danych osobowych, jakie maja zostaé

wdrozone przez administratora lub podmiot przetwarzajgcy.
RODO wprowadza tzw. podejscie oparte na ryzyku.
Istota podejscia opartego na ryzyku sprowadza sie do tego, ze kazdy podmiot

przetwarzajacy dane osobowe powinien samodzielnie okresli¢, jakie konkretne

srodki zabezpieczenia danych nalezy wdrozy¢.
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OBOWIAZKI ADMINISTRATORA DANYCH

Kazdy podmiot przetwarzajgcy dane osobowe powinien wiec:

a) ustali¢, jakie dane osobowe, w jakim charakterze, po co i w jakim Srodowisku
przetwarza,

b) okreslic ryzyko naruszenia praw lub wolnosci oséb fizycznych zwigzane
z takim przetwarzaniem,

c) dobra¢ odpowiednie srodki zabezpieczenia danych, uwzgledniajgc istniejace

mozliwosci techniczne i wtasne mozliwosci finansowe.
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PAMIETAJ

Podejscie oparte na ryzyku zaktada, ze kazdy podmiot przetwarzajgcy dane

w sposob swiadomy podejmie decyzje o stosowanych srodkach

zabezpieczenia.

Ma to tym wieksze znaczenie, ze podmiot ten ponosi odpowiedzialnosé

w przypadku naruszenia bezpieczenstwa danych osobowych.

«,
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REJESTR CZYNNOSCI PRZETWARZANIA

Rejestr czynnosci przetwarzania danych osobowych jest elementem

dokumentacji ochrony danych.

Rejestr powinien by¢ prowadzony odrebnie dla kazdego procesu
przetwarzania danych — i niektére z tych procesow wystepujgcych w

typowych organizacjach mogg byc zwolnione z prowadzenia rejestru.

Obowigzek prowadzenia rejestru czynnosSci przetwarzania danych
osobowych dotyczy administratora danych oraz podmiotu

przetwarzajgcego dane.
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PAMIETAJ

Rejestr moze by¢ prowadzony w formie pisemnej bgdz w postaci elektronicznej.

Rejestr czynnosci nie musi by¢ prowadzony przez przedsiebiorcow zatrudniajgcych
mniej niz 250 osob, chyba ze:

a)przetwarzanie moze narusza¢ prawa lub wolnosci oséb, ktérych dane dotyczg,
b)przetwarzanie obejmuje szczegdlne kategorie danych lub dane dotyczgce wyrokow
skazujacych,

c)przetwarzanie nie ma charakteru sporadycznego.
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OBOWIAZEK ZGtASZANIA NARUSZEN

O wystgpieniu incydentu nalezy poinformowacd organ nadzorczy (PUODO).

Informacja powinna zostac przekazania niezwtocznie, lecz nie pdzniej, niz w ciggu

72 godzin od stwierdzenia naruszenia.

W pewnych przypadkach nalezy rowniez informowacd o incydencie osoby, ktérych
dane dotyczg — bedzie tak wtedy, gdy naruszenie moze powodowaé wysokie

ryzyko naruszenia praw i wolnosci osoby, ktdrej dane dotycza.
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OBOWIAZEK ZGtASZANIA NARUSZEN

Przyktady zgtoszenie do PUODO:
e zagubienie nosnika z danymi osobowymi,
* uzyskanie dostepu do danych przez osobe do tego nieuprawniona,

* witamanie do systemu stuzgcego do przetwarzania danych osobowych.

Przyktady poinformowania osoby:

* uzyskanie przez osoby nieuprawnione dostepu do logindw i haset klientéw

systemu bankowosci elektronicznej,

e zagubienie nosnika zawierajgcego dokumentacje medyczna pacjentow.

E-CM Wdrozenie, Doradztwo, Szkolenia
www.e-cm.pl
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DOKUMENTACIA

Ustawa z 29 sierpnia 1997 r. naktadata na administratorow danych obowigzek przygotowania

i wdrozenia tzw. dokumentacji ochrony danych osobowych, na ktérg sktadaty sie:
* polityka bezpieczernstwa danych osobowych,
* instrukcja zarzadzania systemem informatycznym, w ktorym przetwarzane sg dane osobowe.

RODO podobnego obowigzku juz nie naktada, zgodnie z podejsciem opartym na ryzyku.
Z drugiej strony, RODO wielokrotnie odwotuje sie do ,polityk ochrony danych” stosowanych
przez administratora. Z tego wzgledu zaleca sie dalsze stosowanie dokumentacji ochrony
danych osobowych, po jej dostosowaniu do przepisbw RODO - w szczegdlnosci, po

uwzglednieniu rejestru czynnosci przetwarzania danych.

E-CM Wdrozenie, Doradztwo, Szkolenia
www.e-cm.pl
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PRAWO DO BYCIA ZAPOMNIANYM

Prawo do bycia zapomnianym mozna wykonacd, jezeli spetniona jest cho¢ jedna

z nastepujgcych przestanek:

a) jezeli dane osobowe nie s3 juz niezbedne do celéw, w ktdrych zostaty zebrane lub

W inny sposob przetwarzane,

b) jezeli osoba, ktérej dane dotyczg, wycofata zgode na przetwarzanie danych

osobowych i nie istnieje inna podstawa przetwarzania danych,

c) jezeli osoba, ktérej dane dotyczg, zgtosita sprzeciw wobec przetwarzania swoich
danych w zwigzku ze swoja szczegdlna sytuacja albo wobec przetwarzania danych

dla celéow marketingowych,
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PRAWO DO PRZENOSZENIA DANYCH

Prawo do przenoszenia danych to prawo do:

a) otrzymania przez osobe, ktorej dane dotyczg, w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sie do odczytu maszynowego, danych osobowych

jej dotyczacych, ktore dostarczyta administratorowi,

b) prawo przestania przez osobe, ktdorej dane dotyczg, danych osobowych jej
dotyczgcych, ktére dostarczyta administratorowi, innemu administratorowi, bez

przeszkdd ze strony administratora danych.
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PRAWO DO PRZENOSZENIA DANYCH

Format danych nadajagcy sie do odczytu maszynowego to format pliku
zorganizowany tak, aby aplikacje komputerowe mogty tatwo zidentyfikowac,

rozpoznac i uzyskac okreslone dane.

Przyktad:

— pliki w formacie XML, JSON, CSV.
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PROFILOWANIE
Profilowanie to szczegdlny rodzaj przetwarzania danych osobowych, ktory:
* odbywa sie w sposdb automatyczny,
* ma na celu ocene osoby fizycznej lub przewidywanie jej zachowania.
Przyktady:

* automatyczny dobér reklam na stronie internetowej w oparciu

0 wczesniejszg aktywnosc na tej stronie,

e automatyczne obliczenie sktadki ubezpieczeniowej w oparciu o dane podane

na stronie internetowe;.

Profilowanie zawsze wymaga poinformowania o tym osdéb, ktore s3 profilowane.
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ODWOtLANIE ZGODY

Zgode na przetwarzanie danych osobowych mozna zawsze odwotaé. Odwotanie

zgody powinno by¢ réwnie tatwe, jak jej udzielenie.
Przyktad:

— jezeli zgody sg zbierane przy pomocy dedykowanej strony internetowej,

odwotanie zgody powinno byé mozliwe w ten sam sposéb.

Odwotanie zgody wywotuje wytgcznie skutki na przysztos¢ — oznacza to, ze od
chwili otrzymania oSwiadczenia o odwotaniu zgody, nie mozna juz opierac¢ na
zgodzie przetwarzania danych; wszystkie te czynnosci, ktore opieraty sie na

zgodzie i miaty miejsce wczesniej pozostajg wazne.
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DtUGOSC PRZECHOWYWANIA DANYCH

Dane osobowe nie powinny by¢ przechowywane w nieskoriczonosé, bez

ograniczenia czasowego.

Jezeli podstawa przetwarzania danych osobowych jest zgoda, wéwczas dane

osobowe mogg by¢ przetwarzane tak dfugo, az zgoda nie zostanie odwotana.

Po odwotaniu zgody, przez okres czasu odpowiadajacy okresowi przedawnienia
roszczen, jakie moze podnosi¢ administrator danych i jakie mogg by¢ podnoszone

wobec administratora danych. Obecnie okres ten wynosi 10 lat.
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POWIERZENIE PRZETWARZANIA DANYCH

W dziatalnosci wiekszosci przedsiebiorcéw dochodzi do powierzenia przetwarzania

danych osobowych.
Przyktady:
* korzystanie z ustug zewnetrznego podmiotu swiadczgcego ustugi ksiegowe,
» korzystanie z ustug podmiotu zapewniajgcego ustugi poczty elektronicznej,

* zlecenie zewnetrznemu podmiotowi zniszczenia dokumentéw zawierajgcych

dane osobowe,

* zlecenie zewnetrznemu podmiotowi archiwizacji dokumentéw zawierajgcych

dane osobowe.
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